Seguridad En La Red

Por Judith Broadhurst

Las computadoras y los modems nos conectan a un mundo de diversion, pero mucho
cuidado, uno nunca sabe quién esta al otro extremo de la linea.

Por las noches, el investigador criminalista Frank Clark merodea encubierto por lugares oscuros para
buscar delincuentes, pero no lo hace a pie ni en auto. Lo hace por computadora.

Parte del trabajo de Clark para la oficina del fiscal del condado Pierce en Tacoma, Washington, es
proteger a los nifios que utilizan computadoras. Con una computadora y un modem los nifios pueden
estar “en linea” y comunicarse con otros usuarios de computadoras en todo el mundo. Pueden
intercambiar mensajes, juegos e incluso archivos que contienen fotografias y voces.

Es divertido, pero lo peligroso es que uno nunca puede estar seguro de con quién se esta tratando y eso
puede ocasionar problemas. “Los problemas son muy graves”, comenta Clark. “No se sabe si las
personas estan interpretando un papel o jugando, si son reales o son peligrosas porque pueden usar
nombres falsos y decir lo que quieran.”

Puertas Abiertas A Todo Tipo De Conversaciones

La mayoria de los problemas se suscitan en tres principales proveedores de servicio de Internet:
America Online, CompuServe y Prodigy. Ofrecen “salas de conversacion (chat rooms) ” en donde los
extrafios pueden “hablar” ademés de contar con un correo electrénico facil de usar. También brindan
un mecanismo donde los padres pueden bloquear el acceso a estas salas.

La mayoria de las veces estos controles son necesarios. Muchos adultos, haciéndose pasar por nifios,
utilizan estas salas de conversacién en linea para tratar de conocer los intereses de los nifos. Dicen
compartir esos intereses porque esperan que los nifios intercambien correos electrénicos o incluso
hablen por teléfono y en muchos casos tratan de hacerlos hablar de temas no muy agradables.

Lo maés aterrador es cuando logran que los nifios los conozcan en persona y en el peor de los casos, los
asesinan. En 1993, eso le sucedi6 a un nifio de 10 afios en Maryland.

Cuando Los Nifios Cambian Para Mal
Otro problema al que se pueden enfrentar los nifios cuando utilizan la Internet es menos aterrador,
pero también puede ocasionar un serio problema: llamémoslo “nifios buenos conocen a nifios malos”;

por lo general, cuando esto sucede, los nifios “malos” toman el control.

Doug Rehman, un agente especial del Departamento de Policia de Florida, dice que existen casos en
que los nifos roban los niimeros de las tarjetas de crédito y ordenan mercancias por Internet.

Rehman comenta, “Un nifo puede pensar: ‘Puedo intentarlo una vez para ver qué pasa’™.

Lo que pasa es que, al final, el nifio es arrestado por robo
Tienes Una Opcion: Divertirte
En el momento en que se tiene a millones de personas reunidas, como sucede en los servicios de

Internet, muchos de ellos estan ahi para molestar; pero eso no tiene porqué arruinar la diversion,
siempre y cuando uno sepa hacer lo correcto en linea.



Matt Ellis, un nifio de 13 anos en Scottsdale, Arizona dice: “Yo no he tenido problema alguno y mis

amigos tampoco”. “Si llegara a suceder, s6lo me desconectaria y si hay algo que no quieres ver, no
tienes que verlo.”

Todos los expertos y los nifios que entrevistamos estuvieron de acuerdo en que las ventajas de utilizar
la Internet son muchas mas que los riesgos.

John Lucich, un investigador de la Oficina del Fiscal de New Jersey nos comenta, “No es que uno deba

tener miedo, sino que uno debe estar alerta”, “las computadoras son herramientas y como tal, deben
utilizarse con precauciéon.”

10 Consejos Para Estar Seguro En la Red

Cuando estés en linea te encuentras en un sitio pablico entre miles de personas que al mismo tiempo
estan en linea.

Sigue estas recomendaciones para estar a salvo y divertirte:
1.- Mantén las conversaciones con extrafios en los sitios ptblicos de la red y no por correo electrénico.

2.- No le proporciones a nadie tu apellido verdadero, los nimeros telefénicos de tu casa o escuela, los
lugares de trabajo de tus padres, el nombre o la direccién de tu escuela o la direccién de tu casa, a
menos que tengas la autorizacion de tus padres y jamés le des tu contrasefia a nadie mas que a tus
padres.

3.- Si alguien te envia correos electronicos diciendo cosas que te hagan sentir incomodo, confia en tus
instintos; 1o mas probable es que tengas razon y debes ser cauteloso. No los contestes. Si te envian un
mensaje a través de la sala de conversacion, desconéctate o sal del sitio de inmediato y dile a tus padres
lo sucedido.

4.- Si alguien te dice que mantengas en secreto lo que esta pasando entre ustedes, diselo a tus padres.

5.- Ten cuidado con quién hablas. Si alguien comienza a hablar de temas que te hacen sentir incomodo
tal vez se trate de un adulto que se hace pasar por nifio.

6.- Pon atencidn si alguien te dice algo que no tiene sentido. Una vez algiin amigo en linea puede
decirte que tiene 12 afos y otra vez que tiene 14. Esa es una sefial de que te esta mintiendo y quiza se
trate de un adulto fingiendo que es un nifio.

7.- Jamas hables con alguien por teléfono si sélo lo conoces por Internet a menos que hables primero
con tus padres al respecto. Si alguien te pide que lo llames por cobrar o usando un niimero gratuito
800, ten cuidado, pues pueden conseguir tu nimero telefénico de esa manera ya sea por el recibo
telefénico o por un sistema llamado “identificador de llamadas (caller ID)”.

8.- Jamas aceptes encontrarte con alguien que conociste en la red, en un lugar del mundo real, a menos
que tengas la autorizaciéon de tus padres. Y si vas a ver a alguien que conociste por Internet, lleva a uno
de tus padres y asegtrate de verlo en un lugar publico bien iluminado.

9.- El investigador Frank Clark dice que hay que tener cuidado si alguien de la red comienza a hablar
sobre: hacking (entrar al sistema de computo de otras personas), phreaking (programacion telefonica,
es decir_uso ilegal de los servicios de larga distancia o teléfonos celulares) o virus (distribucién por
medio de la red de un programa que destruye o daha la informacién cuando se descarga en la
computadora).

10.- Promete a tus padres y prométete a ti mismo que respetaras cualquier regla que ellos te impongan
en cuanto al tiempo que tienes permitido pasar en la red, lo que haces y en donde navegas.
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