Peligro En El Ciberespacio

Por Lawrence J. Magid
c¢Piensas que estas solo? ¢Piensas que encontraste un amigo? Pues piénsalo bien.

Recientemente, Justin de 15 afios se mudo a otra ciudad, todavia no ha hecho muchos amigos asi que
visita las salas de conversacion o “Chat Rooms” de la Internet donde se puede comunicar con nifios de
todo el mundo. Hablan sobre deportes, peliculas, chicas y sobre temas comunes.

Justin conversa en ocasiones pero deja de hacerlo cuando otros comienzan a escribir. Una vez habia
como 12 personas en la sala cuando “Spyman” envié un mensaje instantaneo preguntandole a Justin si
queria entablar una conversacion en una sala privada.

“Spyman” parecia bastante agradable; tenia 17 afios y compartia con Justin su pasiéon por los video
juegos y el baloncesto.

La siguiente vez que Justin entrd, “Spyman” lo volvi6 a invitar a una conversacién privada. En esta
ocasion, la conversacion tomo un tono mas personal.

“¢Tienes novia?” “¢Como te llevas con tus padres?” “¢Alguna vez te has sentido solo?” Justin le confio
a “Spyman” que era nuevo en la ciudad. Durante las siguientes semanas hubo més conversaciones y
correos electronicos. Justin pensd que “Spyman” era su amigo.

Los amigos comenzaron a intercambiar otra informacion como a dénde iban a la escuela, a donde les
gustaba pasear y en donde vivian. Por fin, “Spyman” le pregunt6 a Justin si queria que se vieran. “Estoy
en la casa de mi tio Jim, es un buen tipo y tiene muchos video juegos”. “Spyman” se las arregld para
que Jim pasara por Justin cuando saliera de la escuela.

Y claro que “Jim” se apareci6 frente a la escuela de Justin, pero Justin se puso nervioso y decidi6é no
subir al auto. Hizo bien porque unas semanas después “Spyman”, que resultd ser un hombre de 34
afios, fue arrestado por abusar de un adolescente en otro estado.

Los nombres y varios detalles han sido cambiados, pero esta historia es tipica de los cientos de casos
que investiga cada afio la Unidad de Nifos Explotados del Centro Nacional de Nifios Explotados y
Extraviados (National Center for Missing and Exploited Children - NCMEC por sus siglas en inglés)
junto con el FBI y los departamentos de policia local. Lamentablemente, no todos tienen un final feliz.
De los mas de 5,100 casos reportados al Centro desde 1988, algunos han tenido consecuencias tragicas
e incluso fatales.

Segtn Rubén Rodriguez, director de la Unidad de Nifios Explotados, la mayoria de los casos de acoso
en la red comienzan en una sala de conversacion. El depredador merodea por las salas de conversacion
publicas en busca de algin joven que considere vulnerable. Cuando un depredador encuentra a alguien
lo invita a una sala de conversacién privada. Esto se acompaifia de mas conversaciones, correos
electrénicos y, en algunos casos, llamadas telefénicas y al final, el depredador intenta concertar una
cita para conocerse en persona.

De acuerdo al Sr. Rodriguez, pueden pasar varios meses entre las conversaciones y la concertacion de
la cita, pero eso no detiene a estos depredadores. “saben como manipular a los nifios”, “conocen lo que
les gusta y lo que les desagrada y saben qué botones presionar”.

Generalmente, una de las ticticas que utilizan es la de proporcionarle apoyo emocional a los jovenes.
El depredador puede iniciar “confiando” algo como alguna dificultad con los padres, problemas en la



escuela o problemas en una relaciéon. En algunos casos el depredador envia por correo electronico,
fotografias que quizé incluyan imagenes pornograficas. Todo es parte de un esfuerzo por debilitar la
resistencia de la victima para obtener lo que el depredador tiene en mente.

No te tienen que secuestrar de tu casa para ser una victima. La mayoria del tiempo los nifios caen en
situaciones peligrosas y a veces lo hacen voluntariamente. El problema es que lo que podria empezar
como una relacion positiva puede terminar en alguna tragedia.

El ciber-peligro no siempre es tragico, pero por lo general es desagradable y potencialmente peligroso.
En muchos casos es el resultado de proporcionar informacién en la red.

Ten cuidado con las paginas que visitas. Lo que ves en muchos sitios no sélo puede hacerte sentir
incomodo sino hasta meterte en problemas si alguien averigua que estuviste navegando en esos sitios.
Sé mucho mas cuidadoso en la escuela o cuando haya otras personas a tu alrededor ya que podrias
incomodar a otros aunque a ti el sitio no te sea desagradable.

Muchas personas olvidan sus buenos modales cuando estan en la red, asi como algunos conductores
pueden ser groseros cuando estan tras el volante de un auto. Sé respetuoso con las personas con las
que estas conversando y no hagas nada en la red que no harias en “el mundo real”.

En “el mundo real”, jamas te pondrias de acuerdo con un extrafio para subirte a un auto. Justin, como
nifio nuevo en la ciudad, casi lo hace pero hoy sigue aqui para contar su historia porque lo pens6 dos
veces.

Reglas Para Navegar Seguro En La Red

Adopta la siguiente promesa para navegar seguro en la red. Copiala, firmala y pégala cerca de tu
computadora.

No proporcionaré informacién personal como mi direccién, mi nimero telefonico, la direccién o el
teléfono del trabajo de mis padres ni el nombre ni la ubicacién de mi escuela sin la autorizacion de mis
padres.

De inmediato avisaré a mis padres si me topo con alguna informacién que me haga sentir incomodo.
Jamas aceptaré salir con alguien que “conozca” en la red sin primero consultarlo con mis padres. Si
mis padres aceptan que me reina con esa persona, me aseguraré de que sea en un lugar puablico e iré

acompafiado de alguno de ellos.

Jamas le enviaré a ninguna persona mi fotografia o cualquier otra cosa sin consultarlo primero con mis
padres.

No responderé ningiin mensaje que sea ofensivo o que me haga sentir incomodo. No es mi culpa si
recibo un mensaje asi y de recibirlo, le avisaré a mis padres de inmediato para que se comuniquen con
el proveedor del servicio.

Hablaré con mis padres para que podamos establecer reglas para utilizar la Internet. Decidiremos el
momento del dia en el que puedo estar en linea, la duracion y los sitios adecuados que puedo visitar.
No entraré a otros sitios ni romperé estas reglas sin su permiso.

No le proporcionaré mi contrasefia de Internet a nadie (ni a mis mejores amigos) sélo a mis padres.

Seré un buen ciudadano en la Internet y no haré algo que lastime a otras personas o que vaya en contra
de la ley.
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Cuidado

El depredador merodea por las salas de conversacion publicas en busca de jovencitos, luego los invita a
una sala de conversacion privada. Esto se acompafia de mas conversaciones, correos electrénicos y, en
algunos casos, llamadas telefonicas y al final, el depredador intenta concertar una cita para conocerse
en persona.

Sitios Seguros
Consulta estas paginas para mas informacion:

NetSmartz.org: Utiliza juegos y personajes para promover el mensaje de la Internet segura en los
hogares.

SafeTeens.com: Dedicada a ayudar a los jévenes a navegar seguros en el ciberespacio.
SafeKids.com: Aconseja cOmo mantener seguros a los ninos.

Cybertipline.com: Pagina para reportar la explotacion sexual de nifos en la red.

GetNetWise.org: Sitio patrocinado por la industria de la Internet.

“Teen Safety on the Information Highway”, del Centro Nacional de Nifios Explotados y Extraviados

(National Center for Missing and Exploited Children —-NMEC). Llama al 1-800-THE LOST para una
copia gratuita o visita la pagina www.missingkids.com
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